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摘要：提出了一种高强度的虚拟专用网（ＶＰＮ）安全通信解决方案。该方案将 ＶＰＮ的安全协议脱离开操作系统，嵌入到

网络设备（安全网卡）之中，使得任何程序在使用网络设备时都无法绕开安全协议，从而使系统在完成保密通信的同时具

有防止主动攻击的能力。介绍了安全网卡的硬件平台和内部软件结构，讨论了该ＶＰＮ的多种接入方式。给出了在安全

网卡内部基于ＰＰＰｏＥ协议的ＡＤＳＬ宽带接入ＶＰＮ的实现方法，验证表明该方法达到了预期的结果。
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１　引　言

　　利用已有的网络资源，在其中建立安全子网

可以明显降低保密通信的建设成本和维护费用，

并便于开展各种信息安全服务。虚拟专用网

（ＶＰＮ）便是针对上述应用所提出的新型网络安

全技术，其核心思想是利用安全协议在不安全的

公共网络中建立一个安全的连接。然而，目前承

载ＶＰＮ安全协议的用户操作系统都不可避免地

存在着各种安全漏洞，因此系统有可能被木马和

黑客所控制，从而恶意程序可以绕开安全协议通

过网络设备直接将敏感信息发送出去［１］。

针对上述问题，本文提出了一种新型的高安

全ＶＰＮ解决方案，该方案将ＶＰＮ的安全协议脱

离开操作系统，嵌入到网络设备之中，使得任何程

序在使用网络设备时无法绕开安全协议，从而使

系统在完成保密通信的同时具有防止主动攻击的

能力。由于目前基于ＰＰＰｏＥ
［２］协议的 ＡＤＳＬ宽

带接入公共网络得到了广泛的应用，因此本文研

究了在嵌入式网络设备中用ＰＰＰｏＥ方式接入新

型ＶＰＮ的方法。

２　新型高安全ＶＰＮ

　　 鉴于网络安全技术对于国家安全的特殊意

义，发达国家对相关产品的核心技术严格保密。

为充分发挥目前丰富的公共网络资源和提高我国

网络安全应用水平，必须开发自主的网络安全产

品。因此，本文大胆提出了一种新型的高安全

ＶＰＮ方案。该方案将硬件密码组件技术嵌入到

通用的以太网卡内部，研制出具有身份认证、密钥

自动生成与交换和保密通信功能的安全以太网

卡，其硬件平台如图１所示。这种安全网卡中的

安全机制彻底脱离了操作系统的参与，可用于组

建高安全性的ＶＰＮ网络，为安全ＶＰＮ的构建提

供了一个新思路［１，３］。

在安全网卡中嵌入式处理器是其硬件结构

的核心。图１中两款网卡都选用了 ＴＩ公司的

ＴＭＳ３２０Ｆ２８１２芯片作为嵌入式处理器，其片内

具有一个 １２８ｂｉｔ的密码锁，用于保护片内

ＦＬＡＳＨ和ＳＲＡＭ 中的程序和数据不被非法读

写。图２是利用测试工具ＩｘＣｈａｒｉｏｔ对ＵＳＢ接口

（ａ）安全网卡ＰＣＩ接口

（ａ）ＰＣＩｉｎｔｅｒｆａｃｅｏｆｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

（ｂ）安全网卡ＵＳＢ接口

（ｂ）ＵＳＢｉｎｔｅｒｆａｃｅｏｆｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

图１　安全网卡硬件平台

Ｆｉｇ．１　ＳａｆｅＥｔｈｅｒｎｅｔｃａｒｄｏｆｈａｒｄｗａｒｅｐｌａｔｆｏｒｍ

安全网卡进行测试的结果（测试方式：点对点保密

通 信，测 试 结 果：数 据 传 输 平 均 速 度 为

２０．７Ｍｂｉｔ／ｓ）。

图２　ＵＳＢ接口安全网卡速度测试

Ｆｉｇ．２　ＳｐｅｅｄｔｅｓｔｏｆＵＳＢｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

安全网卡内部的软件结构如图３所示，运行

在安全网卡内部的软件主要包括：（１）嵌入式内

核：为一种简单的实时操作系统。可使用 ＴＩ提
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供的ＤＳＰ／ＢＩＯＳ
［４］内核。为了达到更高的安全

性，本文没有使用ＤＳＰ／ＢＩＯＳ，而是自行编写了系

统的内核程序。（２）接口管理模块：主要负责管理

ＰＣＩ／ＵＳＢ接口芯片、以太网接口芯片，完成各个

接口的配置，并监控经由上述接口的数据收发过

程。（３）网络层封装模块：通信过程中，需要将加

密后的数据进行重新封装才能使其顺利地跨越公

共的ＩＰ网络。（４）安全策略模块：是安全网卡的

核心，并对所有经由网络接口的数据流进行安全

处理（包括身份认证、密钥管理、加解密编码和完

整性校验等［５６］）。

图３　安全网卡的软件组成框图

Ｆｉｇ．３　ＳｏｆｔｗａｒｅｆｒａｍｅｗｏｒｋｉｎｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

在利用安全网卡组建 ＶＰＮ 网络时，接入

ＶＰＮ中的安全网卡用户可能具有固定合法的ＩＰ

地址，也可能是动态的合法ＩＰ地址，甚至是在子

网中的私有ＩＰ地址。图４是在Ｉｎｔｅｒｎｅｔ公共网

络上使用安全网卡构建的高安全ＶＰＮ物理网络

拓扑，其中给出了多种ＶＰＮ接入方式。

图４　高安全ＶＰＮ物理网络拓扑

Ｆｉｇ．４　ＨｉｇｈｓｅｃｕｒｉｔｙＶＰＮｐｈｙｓｉｃａｌｔｏｐｏｌｏｇｙ

　　图４中服务器具有固定的合法ＩＰ地址；主机

Ａ具有固定的合法ＩＰ地址；主机Ｃ、Ｃ′和Ｄ具有

动态的合法ＩＰ地址，分别通过 ＡＤＳＬ或电信光

纤等方式接入到互联网；主机Ｅ和Ｆ具有私有的

ＩＰ地址，位于内部子网之中，并通过ＮＡＴ网关进

行网络地址转换。主机Ａ、Ｃ、Ｃ′、Ｄ、Ｅ和Ｆ都安

装ＵＳＢ接口的安全网卡，而服务器则安装高性能

的ＰＣＩ接口安全网卡，它们在逻辑上组成了与互

联网其它用户完全隔离的高安全ＶＰＮ网络。

主机Ｃ、Ｃ′和Ｄ的ＩＰ地址是动态分配的，这

样主机Ａ或Ｂ并不知道它们的ＩＰ地址。因此，

在通信之前所有主机都需要到服务器上进行登

录，成功之后可以获得其它用户的ＩＰ地址，进而

可以在任意两个主机之间创建加密隧道，实现点

对点的实时保密通信。主机Ｅ和Ｆ的ＩＰ地址是

非法的私有ＩＰ地址，这样其它主机发送给主机Ｅ

或Ｆ的信息将被它们的 ＮＡＴ网关丢弃，因此必

须求助于服务器才能实现直接的点对点通信。主

机Ｅ与Ｆ的通信过程则要复杂得多，主要取决于

各自的ＮＡＴ网关。如果ＮＡＴ属于ＩＰ地址转换

类型，则主机Ｅ与Ｆ相当于具有动态的合法ＩＰ

地址，但是此种类型 ＮＡＴ网关的使用范围已经

大为减少。目前，普遍使用的 ＮＡＴ 网关属于

ＣＯＮＥＮＡＰＴ（网络地址端口转换），在此情况下，

主机Ｅ与Ｆ的点对点通信需要使用 ＨｏｌｅＰｕｎｃ

ｈｉｎｇ技术（参见ＲＦＣ３０２７）。

３　ＰＰＰｏＥ宽带接入新型ＶＰＮ

　　 目前，在国内ＡＤＳＬ宽带方式接入互联网得

到了广泛的应用，其中的数据链路主要采用ＰＰ

ＰｏＥ协议来实现。下面简要介绍此类接入方式，

具体地讨论安全网卡内部如何实现基于ＰＰＰｏＥ

协议的ＡＤＳＬ拨号以及其在新型ＶＰＮ中的数据

通信方法。

ＰＰＰｏＥ是一种在以太网上进行ＰＰＰ点对点

拨号连接的协议。由于以太网属于专网，网络是

直接连通的，不须拨号，所以物理层上的链接是没

有问题的。但为了确保连接安全，并且只允许合
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法用户连接，所以采取了类似电话拨号方式的身

份验证，此时所拨的不是电话号码，而是用户的账

户，属于数据链路层的协议。

ＰＰＰｏＥ协议的工作流程包含发现（Ｄｉｓｃｏｖｅｒｙ

Ｓｔａｇｅ）和ＰＰＰ会话（ＰＰＰＳｅｓｓｉｏｎＳｔａｇｅ）两个阶

段，发现阶段是无状态的，目的是获得ＰＰＰｏＥ终

结端（在局端的ＡＤＳＬ设备上）的以太网 ＭＡＣ地

址，并建立一个唯一的ＰＰＰｏＥ会话ＩＤ（Ｓｅｓｓｉｏｎ

ＩＤ）。发现阶段结束后，即进入标准的ＰＰＰ会话

阶段。这两个阶段的具体规定和流程参见

ＲＦＣ２５１６、ＲＦＣ１６６１、ＲＦＣ１３１２和 ＲＦＣ１５７０。下

面讨论安全网卡内部具体的实现方法。

３．１　犘犘犘狅犈拨号连接

如图５所示，这是安全网卡内部ＰＰＰｏＥ拨号

连接的过程，共有４个阶段：

图５　安全网卡内部实现ＡＤＳＬ拨号连接

Ｆｉｇ．５　ＡＤＳＬｄｉａｌｕｐｉｎｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

３．１．１　发现阶段

通过交互ＰＡＤＩ、ＰＡＤＯ、ＰＡＤＲ和ＰＡＤＳ４

个消息来获得局端 ＡＤＳＬ设备物理地址并获得

一个ＰＰＰｏＥＳｅｓｓｉｏｎＩＤ
［８］。

３．１．２　ＬＣＰ（ＬｉｎｋＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌＳｔａｇｅ）阶段

通过交互双方的配置信息来获得对方的

ＭＲＵ和 ＭａｇｉｃＮｕｍｂｅｒ
［７］，还包括身份验证方法

的确定（由局端指定）。

３．１．３　身份验证阶段

ＰＰＰｏＥ有两种身份验证方法：ＣＨＡＰ
［１０］和

ＰＡＰ
［９］，前者为三向验证后者为双向验证。图中

可以看出在ＬＣＰ阶段，局端给出的是ＰＡＰ方法。

目前该阶段需要的ＡＤＳＬ帐号和密码，采用专用

通信协议从用户系统中获得。

３．１．４　ＩＰＣＰ（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ

Ｓｔａｇｅ）阶段

用于获得局端动态分配的ＩＰ地址、网关、主

ＤＮＳ和备份ＤＮＳ等，详细过程参见ＲＦＣ１３３２。

３．２　犘犘犘狅犈包的封装和解封

建立ＰＰＰｏＥ拨号连接后，需要对进出完全网

卡的ＩＰ数据包进行ＰＰＰｏＥ封包和ＰＰＰｏＥ解封。

如图６所示，这是安全网卡内部ＰＰＰｏＥ数据包的

出栈和入栈所经历的基本处理过程。

图６　安全网卡内部ＰＰＰｏＥ数据包的基本流程

Ｆｉｇ．６　ＰＰＰｏＥｄａｔａｐａｃｋｅｔｆｌｏｗｉｎｓａｆｅＥｔｈｅｒｎｅｔｃａｒｄ

图７显示了用户通过客户端界面软件来控制

安全网卡内部的ＰＰＰｏＥ拨号连接过程。客户端

软件与安全网卡之间使用专用通信协议交互信

息。图７（ａ）：通信协议将ＡＤＳＬ的帐号和密码下
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（ａ）正在建立ＰＰＰｏＥ连接

（ａ）ＥｓｔａｂｌｉｓｈｉｎｇＰＰＰｏＥｌｉｎｋ

（ｂ）ＰＰＰｏＥ连接建立成功

（ｂ）ＥｓｔａｂｌｉｓｈｅｄＰＰＰｏＥｌｉｎｋ

图７　ＡＤＳＬ拨号客户端界面

Ｆｉｇ．７　ＡＤＳＬｄｉａｌｕｐｃｌｉｅｎｔｉｎｔｅｒｆａｃｅ

载到安全网卡中，然后触发安全网卡内部的ＡＤ

ＳＬ拨号进程建立ＰＰＰｏＥ连接。图７（ｂ）：ＡＤＳＬ

拨号连接建立后，用户在客户端图形界面上看到

了通信协议上传的动态ＩＰ地址、网关和ＤＮＳ等

信息。

４　结　论

　　针对目前日益强烈的网络安全需求，提出了

一种高安全 ＶＰＮ方案，其特色是将硬件密码组

件技术嵌入到通用的以太网卡内部，使其具有身

份认证、密钥自动生成与交换和保密通信功能。

这种安全网卡中的安全机制彻底脱离了操作系统

的参与，使得任何程序在使用该设备时都无法绕

开安全协议，从而使 ＶＰＮ系统中的用户在进行

保密通信的同时具有防止主动攻击的能力。介绍

了安全网卡的硬件平台、软件结构和ＶＰＮ组网；

给出了一种具体的基于ＰＰＰｏＥ协议的ＡＤＳＬ宽

带接入该ＶＰＮ的实现方法，实验测试了方法的

可行性，经验证达到了预期的结果。
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